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CUMPLIMIENTO DE NORMAS EN MATERIA DE DERECHOS DE AUTOR SOBRE SOFTWARE VIGENCIA
2016

1.

INTRODUCCION Y ALCANCE

De conformidad con las Directivas Presidenciales 01 de 1999 y 02 de 2002, relacionadas con el respeto a los
derechos de autor, el Consejo Asesor del Gobierno Nacional en materia de Control Interno expidio la Circular
04 del 22 de diciembre de 2006, mediante la cual solicito a los Representantes Legales y Jefes de las
Oficinas de Control Interno de las entidades u organismos publicos del orden nacional y territorial, la
informacién relacionada con la “Verificacién, recomendaciones y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre Software”.

En consecuencia, la Direccion Nacional de Derecho de Autor (DNDA) establecié el procedimiento para el
recibo, administracion y custodia de dicha informacién. También emitié la Circular 12 del 2 de febrero
de 2007, para la verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre programas de computador (software). Posteriormente,
expidio la Circular 17 del 1°de junio de 2011, por la cual modificd el numeral 2 del titulo Il de la Circular 12 de
2007, donde se aclaran las condiciones para el recibo de la informacién y establece que se debe reportar la
informacién sobre el licenciamiento del software de la entidad del afio inmediatamente anterior, a través del
aplicativo disponible en la pagina www.derechosdeautor.gov.co,.

Con el fin de presentar el informe correspondiente, la Asesora Externa de Control Interno, realizd la
verificacion del cumplimiento de la normatividad relacionada con el licenciamiento de software para la
vigencia de 2016 en la Empresa de Loteria y Juego de Apuestas Permanentes del Departamento del Huila
actividad incluida dentro del Plan Anual de Actividades y aprobada mediante acta No. 02 del 16 de Marzo
de 2.017 por el Comité de Coordinacién de Control Interno.

2. OBJETIVOS

o Verificar el cumplimiento de la normatividad establecida en cuanto a la proteccion de los Derechos de
Autor sobre uso de software, por parte de la Empresa de Loteria y Juego de Apuestas Permanentes del
Departamento del Huila, en la vigencia 2016.

o \Verificar las politicas de seguridad informatica adoptadas, socializadas e implementadas en la Entidad.

o Validar los mecanismos de proteccion de los derechos de autor que se utilizan para controlar de manera
permanente la instalacion de software ilegal.


http://www.derechosdeautor.gov.co,/
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3. DESARROLLO

3.1 Solicitud de informacion al Ingeniero de Sistemas.

Con el propésito de contar con informacion base para realizar mencionada verificacion, la Asesora Externa
solicitd al Ingeniero de Sistemas lo siguiente:

1. El nimero de equipos con los que cuenta la entidad, detallando la cantidad por cada una de las
dependencias.

2. Indicar si el software instalado en todos los equipos se encuentra debidamente licenciado y un
listado con la relacién de licencias con las que cuenta la Entidad.

3. Los mecanismos de control que se han implementado en la entidad para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva.

4. El destino final que se le da al software dado de baja en la entidad y si existe un
procedimiento al respecto.

9. Cuadl es el inventario documentado que tiene usted, de los equipos de computo y de las Licencias
de Software propiedad de la Entidad.

Respuesta fue la siguiente:

1. ¢Con cuantos equipos cuenta la entidad?
Respuesta: 25

2. ¢ Elsoftware instalado en todos los equipos se encuentra debidamente licenciado?
Respuesta: Si

3. De forma concreta, por favor describa los mecanismos de control que se han implementado en la
entidad para evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva.

Respuesta: Mensualmente se realiza una revision de los equipos para asegurar que no se manejen
software no licenciados.

4. De forma concreta, describa por favor cual es el destino final que se le da al software dado de baja
en la entidad.
Respuesta: No se ha dado de baja hasta el momento al Software no utilizado, permanece en el
Almacén.

5. Cual es el Inventario documentado que tiene usted de los Equipos de Codmputo y de la Licencias de
Software propiedad de la Entidad.
Respuesta: No se tiene inventario documentado.
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Seguidamente, la Asesora de Control Interno realiza la confrontacion de la informacién recibida con el fin de
dar inicio a la respectiva verificacion:

3.2 Verificacion al cumplimiento de las normas en materia de derecho de autor sobre el uso de
software en la Empresa de Loteria y Juego de Apuestas Permanentes del Departamento del Huila.

Se realizaron las visitas de verificacion de la informacion allegada por el Ingeniero de Sistemas con el fin de
verificar el cumplimiento a la normatividad vigente.

A continuacion, se presentan los resultados de la labor adelantada:
3.2.1 Verificacion de equipos de computo dispuestos en la Entidad.

Para realizar el analisis respectivo, la Asesora de Control Interno tuvo en cuenta la informacion relacionada
con los computadores de escritorio y computadores portatiles suministrada por el Ingeniero de Sistemas,
encontrandose un total de 25 equipos., distribuidos en toda la Entidad.

Se constatd que el Software, utilizado en la Empresa de Loteria y Juego de Apuestas Permanentes del
Departamento del Huila, cuenta con Licencia.

4, RECOMENDACIONES

-Realizar revisiones periodicas, de manera aleatoria para constatar que los programas instalados en los
equipos, correspondan a los adquiridos y autorizados por la Entidad, dejando evidencia documental
mediante el registro de las actividades de verificacion. Al mismo tiempo difundir al interior de los
funcionarios, sobre la normatividad vigente en temas de derechos de autor, seguridad, las implicaciones
legales por incurrir en pirateria de Software.

-Se recomienda al Ingeniero de sistemas, mantener un inventario actualizado de equipos de cdmputo y
software (hoja de vida) de la Entidad: Licencias que han caducado, Licencias Vigentes etc.

Para que este sea validado con el Inventario que lleva el encargado de Almacén, con el fin de identificar
diferencias, si las hay, y coadyuvar a la depuracién del Inventario de estos bienes.

-Se evidencio que no se han realizado la baja de Licencias, procedimiento quede efectuar Almacén.

-Se recomienda identificar los riesgos asociados que frente al incumplimiento de normas de uso del
Software que puedan existir, analizando sus causas, garantizando la administracién de controles
efectivos, con base en la metodologia de DAFP, Guia para la administracién del Riesgo, para sean
incluidas dentro del mapa de Riesgos de la Entidad.

Sonia Constanza Gutiérrez Andrade
Asesora Externa de Control Interno



